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! ! ! !“智能摄像头被曝导致大量用户隐私泄
露。”昨天媒体的一则报道，揭开了物联网智
能设备安全漏洞的冰山一角。

智能灯具、智能插座、智能手表、宠物婴
儿监控器……当你购买这些智能家电的时
候，或许不会想到，智能灯泡数据可能为小偷
提供作案时间，智能摄像头正在现场直播你
的生活场面，而智能冰箱也可作为垃圾邮件
的发送端。
“大数据”时代，用户的网上行为数据往

往在不知情的情况下被获取。专家提醒，目前
市场上的物联网设备，至少一半都处于“裸
奔”状态，存在安全漏洞极易被攻击。

智能儿童表
你的孩子可能被实时监控
临近暑假，上海市场上面对少儿的智能

家电正热卖。昨天，记者来到市区某电子市
场，发现近一半的柜台都把儿童智能手表放
在最显眼的地方。商家的广告直击家长“痛
点”：“儿童智能手表，孩子手上的贴身保镖”
“担心孩子走失，那就给他戴款智能手表”。

“儿童智能手表销量第一，其次是智能学
习机和智能机器人。”一个商家告诉记者，这
几周的销量都是平日的两倍以上。

儿童智能手表价格参差不齐，便宜的一
两百、贵的近千元，功能大多雷同：向家长提
供孩子的位置信息、支持双向电话、语音群
聊，部分还能接收文字信息。

记者随机采访了多位购买儿童智能手表
的顾客，都认为手表“很实用”。一个妈妈表示：
“现在小学生几乎人手一个，家长能和孩子随
时通话，也能看到孩子行走的轨迹，走哪儿家
长心里都有数。”让她不满意的是，最新款的手
表都升级到了 !"，增加了不必要的游戏功
能。至于安全风险，大多数人都表示没想过。

近日，国内最大的安全众测平台“乌云”，
发布了儿童智能手表的一份报告：淘宝销量
前 #$位的儿童智能手表，有 %#款存在接口
越权漏洞，可导致超百万儿童被黑客实时监
控，获取儿童的日常行走轨迹，实时环境声音
等。“乌云”的“白帽子”还现场演示，只要得到
父母的手机号，或者是进入系统平台，便可破
解该手机号关联的孩子的手表，从而获取实
时定位、全部行走路线。

更令人意外的是，现在很多智能手表都
有通话、监听、录音等功能，通过这些漏洞，不
法分子可随时听到孩子的声音，了解孩子所
处的环境。若手表放在家里，也随时可录制到
家长的对话，无论对于小孩和家长，都存在比
较大的隐私泄漏危险。

中国儿童智能手表市场正在快速发展，
根据统计，$&%'年第一季度，中国儿童智能手
表市场出货量高达 #(% 万台，同比增长
)!*+,。随着手表由 $"向 !"升级，功能越来
越多，也伴随着风险的成倍叠加。

孩子安全的第一守卫者并不是电子产品，
而应该是家长，家长的监护责任是任何电子产
品都不能替代的。此外，让孩子学习一些安全
常识，树立孩子自我保护意识也十分必要。

智能云存储
每30秒受到1次黑客攻击
“云存储”早就不是新鲜事物，伴随着物

联网的发展，越来越多的智能家电也能与手机
联网，在“云端”使用存储信息。轻触“上传”“保
存”，原本需要存储在实体工具中的大容量文
件，只需几步就能轻松保存到网络“云端”。但
随之而来的，是个人隐私数据泄露的忧虑。

数据容量动辄以 -.计数的时代，网络
“云”能否真正有效保障个人信息不被泄露？

昨天，记者注册多个云平台，大多数运营
商在《用户协议》中承诺，“不会公开或向第三
方提供用户存储在云服务上的非公开内容”，
细读下去，后面一句却另有深意，“除非有下
列情况”。这些免责内容，大多包含在数千字
的《用户协议》中，极易忽视。
“下列情况”大多包括：用户资料遭到未

授权的使用或修改，造成的有形或无形损失，
运营方不承担任何直接、间接的赔偿。还有一
些看似提醒实则霸道的《服务协议》描述，例
如：“（运营方）有权在无需事先通知用户的情
况下，采取一切认为必要的措施”。
看不见摸不着的“云盘”，真的安全吗？事

实上，云盘平台一直以来都是黑客攻击的重
点目标，“有些云盘，平均每 #&秒就受到一次
黑客攻击。”一位业内人士告诉记者。

互联网安全专家佟力强提醒，选择可信
度高的网络产品服务提供商，使用新技术新
产品前，一定要注意看《产品用户协议》，明白

自己的权利义务。一些涉及重要人身隐私财
产的信息，不要轻易上传云端。在发现违法犯
罪行为时，应及时向网信、公安部门举报，并
留存好相关证据材料。

近半年来，关于云盘泄露个人信息的事
件层出不穷，中国政法大学知识产权研究中
心特约研究员李俊慧认为，当前对互联网领
域相关的规定还亟须完善，云数据储存需要
厘清个人、运营商和监管者的权责界线。

智能家电
一旦染毒隐私无处可藏

(月，勒索病毒爆发，仅仅 $天时间就造成
了全球 %(&多个国家的 $&多万人受影响，高
校、火车站、自助终端、邮政、加油站、医院、政府
办事终端等多个领域受到侵害。很多人惊魂未
定，“智能家电也有可能被病毒感染吗？”

“现在的物联网设备基本都是在‘裸
奔’。”专注物联网安全投资的永洲创投创始
合伙人陆一舟“语出惊人”。

他举例称：有家厂商为了检测一款空调
的噪音以改进产品，就在空调里安装了收集
声音的装备，这些设备可以回传众多空调的
分贝数。但就是这么一个装备，很快被外部的
安全专家发现了漏洞，只需要略施小计，就可
以将其变成“窃听器”。

互联网安全专家肖新光则举例：现在很
多人家里都买了扫地机器人，这个机器人都
有麦克、摄像头等装置，也需连接网络，这就
相当于是一台潜在的监控设备。一旦遭到攻
击，家庭隐私也就无处可藏。

$&%)网络安全大会，一个解码安全团队
通过攻击智能插座，实现了利用插座发布微
博。他们在接入到智能家居的控制网络后，利
用漏洞攻击智能插座，获得 /00端的认证信
息，从而远程控制智能插座，再利用协议上的
漏洞，便可以通过一个智能插座来发送微博。
“现在向物联网转型的企业，多数都是白

色家电企业出身。他们的安全能力严重不足，
固有思维是追求硬件的标准化，而黑客就是
喜欢标准化的硬件。”一位业内人士告诉记者。

专家称!一半物联网智能设备在"裸奔#!安全漏洞极易被攻击

扫地机器人分分钟变家庭偷窥者
本报记者
程绩

! ! ! !看似智能的家电，在黑客攻击面前往往
不堪一击。切实有效的应对之策在哪里？最
新的方向是区块链技术，相比备受争议的比
特币，其背后的区块链技术，被认为有望改
变世界的未来。

区块链就像一个数据库账本，记载所有
的交易记录。区块链完整保存所有交易记录
的特点让任何人都无法从中作假。简单来
说，区块链就是一台创造信任的机器、一个
安全可信的保险箱，可以让互不信任的人，
在没有权威中间机构的统筹下，还能愉快地
进行信息互换与价值互换。这种安全、便捷
的特性逐渐得到了银行与金融业的关注。

去年底，复旦大学计算机科学技术学院

成立“区块链技术联合创新中心”。昨天，记
者采访复旦大学软件学院副院长韩伟力教
授，他表示，“区块链可以提供一种可信赖的
数据服务，因此可以广泛用于各类物联网应
用中，所以应用到智能家电也是可行的。”

以智能摄像头泄露隐私事件为例，如果
使用区块链技术是否可以避免？韩伟力教授
解释，“使用区块链技术，可以方便物联网各
个节点之间建立信任关系，也即可以让用户
与摄像头、甚至各个物联网节点之间的相互
认证变得更加便捷。当然这需要进一步地研
发相关的应用系统，从系统、使用管理共同
入手，才能保障智能家电的安全，并保护用
户隐私。” 本报记者 程绩

!专家建议"

用区块链技术给智能家电“加锁”
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