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! ! ! !近日，瑞典国际和平研究所
（!"#$%）发布关于全球核武器的报
告，称全球核弹头数量虽与 &'()年
初相比有所减少，但质量却稳步提
高，尤其是美国出于霸权考虑，不惜
投入巨资推进核武器现代化。

数量在下降!质量在提高

报告指出，截至 &'*+年初，全
球 ,个有核国家共部署 -*.'枚核
弹头。如果把封存的、退役的以及等
待拆除的核武器都算在内，那么全
球就有约 *-,/.枚核弹头，比 &'*)

年的 *./,.枚下降了约 /0。
核武器总量能够减少，主要是

拥有全球 ,/0核武器的美国和俄
罗斯执行削减核库存的政策，但双
方这一步伐变得越来越慢，甚至出
现“逆增长”。美国国务院在 &1*+年
-月发布最新评估，称美军已部署
的核弹头居然比 &'*)年 *'月增加
--枚，但美国官员辩解称总量仍低
于《美俄削减战略武器条约》规定的
上限，并指责俄罗斯的同类武器数
量虽在同期减少了 /*枚，但超出条
约上限 &.枚。

不过，!%#$% 认为美国是全球
核武库升级的“主要动力源”。美国
计划从 &'*+ 年到 &'&) 年花费

-'''亿美元维持和更新核力量，目
标是减少现有核武器的体积重量、
准备时间、附带损伤和维护难度，提
高打击精度、灵活性、可靠性及安全
性。美国《防务新闻》称，美国空军正
在研发两款新型核导弹，以替代快
到寿命末期的“民兵2/”洲际导弹
和空射巡航导弹（3456）。核专家
克里斯滕森说：“美国现任政府正在
延续奥巴马前总统雄心勃勃的核武
器现代化计划。预计的支出增加并
不令人感到意外。”

裁减只是变相存储

分析人士指出，美国所谓裁减
核武器及其运载工具，并不能被完
全相信，原因很简单———核裁军条
约并未要求将裁减的核运载工具完
全销毁，美国兰德公司研究员库珀
称：“美军把相当一部分运载工具用
来搭载常规弹药，等于变相将核运
载工具‘储存’起来。”他指出，作为
美国“三位一体”核力量支柱的 72

.&轰炸机，近年来逐渐向常规武器

平台转型，截至 &8*+年 )月，转为
非核状态的 72.&9轰炸机已达 -*

架，“它们并非丧失携带核武器的能
力，只要需要，任何一架都可以在短
时间内挂载核导弹，这得益于核武
器小型化技术进步”。
美军认为，尽管核轰炸机数量

在减少，但核战能力没有削弱。美国
《空军》杂志称，&'*+ 年 - 月，美国
空军全球打击司令部（:!;）成立了
核指挥、控制和通信中心，简化了约
)&项不同系统的管理流程，形成唯

一的核战指挥控制节点，将轰炸机、
洲际导弹发射控制中心、飞行联队
指挥所、“空军一号”等作战要素集
成起来，为国家领导层提供了更安
全、更可靠、更灵活的核指挥手段。

"非核威慑#成目标

尽管 !%<$%的报告认为全面废
除核武器还是一件遥远的事情，但
美国《空军》杂志认为，美军正试图
发展一种“非核威慑”能力。库珀说：
“仅靠核威慑不足以遏制各种规模的
战争，核威慑虽然可畏，但没有一国
敢轻易动用核武器，这就让某些疯狂
的‘非国家行为体’（如极端组织）有
了挑战美国红线的底气。然而一旦常
规武器有了与核武器同等威力后，效
果就完全不同了———没有人会在使
用常规武器应对挑战方面有所犹豫，
因为这不太可能带来核灾难。”
美国总统特朗普认为，现有裁

军条约对美国不利，并声称要扩展
核力量，但这个想法实现起来并不
容易。美国战略司令部司令海登上
将说：“可行之道就是大力发展‘非
核威慑’能力。例如，新型舰载常规
武器不会像陆基洲际导弹那样容易
被误判为核攻击，又能为美军提供
‘足够的打击手段’。” 王权

! ! ! !近来，受“网络干预大选”、“特朗
普通俄门”等事件影响，美俄摩擦不
断，美国国会和媒体屡屡指责俄罗斯
大搞“网络入侵”。殊不知，俄罗斯也
高度警惕美国对其实施“网络战争”，
担心“数字炸弹”会危及国家安全。

沉默的"特洛伊木马$

+月中旬，多家俄罗斯媒体援
引美国《华盛顿邮报》的报道称，美
国前总统奥巴马在任期间，曾批准
在俄关键网络系统中植入数字武器
的计划，这种武器相当于“数字炸
弹”，能在美俄关系尖锐化的危急关
头发挥作用，破坏具有战略意义的俄
基础设施网络。美国家安全局、中情
局以及网络司令部都参与该计划。
据悉，“数字炸弹”是个长期行

动，不仅需要数月来定位植入代码，
后续也需要维护投入。其中，“攻击
代码”由美国国家安全局开发，可以
远程触发，实现攻击电网或干扰俄
未来总统竞选等。《华盛顿邮报》称，
“数字炸弹”计划在特朗普当选总统
后有所放缓，美国官员关注的焦点
是特朗普是否废止前任的政策。知
情人士称，关于“数字炸弹”计划的
实施，美国情报机构不需要特朗普
的进一步批准，如需终止该计划，特
朗普必须签署一份取消命令。一位
匿名的美国官员表示，他们还没有
看到特朗普会这么做的迹象。

完全隔离的%网$

关于“数字炸弹”计划的真实
性，俄国内尚存争议，但对于利用互
联网进行“信息进攻”的危害性，俄
罗斯人早有提防。前不久，勒索病毒
软件波及俄罗斯银行，罪犯或许不
需要炸弹和冲锋枪，就能用篡改软

件逼迫对方就范。如果这些科技用
到军事领域，破坏力就更难想象了。
为了防患于未然，俄国防部新

近宣布，军队已完成了封闭式军用
网络的建设。俄罗斯《消息报》透露，
该网络称为“模块化封闭式数字传
输系统”（!!<=），正常情况下，所有
终端、线路和单个设备都不与互联
网连通，实现完全隔离。系统允许加
密信息进行快速和安全的传输，针
对可疑的登录和连接，能进行自动
监控并快速定位与追溯。

其实，!!<= 的工程建设早在
&8*& 年就开始了，&8*) 年夏末完
成，经过近一年的调试，于 &8*+年
.月达到设计工作状态，但由于不
少军事单位需要持续增加服务器和
用户终端，因此全面运行推迟了一
段时间。尽管 !!<=要求与互联网
隔离，但网络建设不可能全靠军方
力量。!!<=建设期间，俄国防部的
主要职责是进行系统的顶层构架和

终端位置的地理规划，之后很大一
部分工程交由民间承包商担负，他
们都受到军方技术人员的监督。参与
施工的“互联网事”公司 5>;萨姆罗
金称，!!<=至少采用双回路通信，
“一用一备”，首先完成了主用回路，
然后不断提高备用线路的可靠性。

杜绝"非法连接$

俄军方透露，!!<=全部服务器
均设在军事基地内，且进行严密监
视。观察俄军“西方2&8*+”大演习
和叙利亚作战的试用情况，!!<=的
视频实施传输服务能覆盖到前沿的
营连分队，未来能覆盖到每架飞机，
每辆坦克和每个单兵。俄军没有公
开系统的整体数据传输速度，部分
专家判断 !!<=可能达到 /:水平。
由于俄罗斯幅员辽阔，偏远地区的
网速实际水平可能较差，不过 !!<=

可以重点保证克里米亚、叙利亚战
略方向的快速军用通信。

!!<=的构架，线路和使用终
端，与民用设施没有根本差别，只不
过能连入网络的各种终端（如电脑
和手持式信息交换机）须得到国防
部认证，且安装俄军用操作系统
（6!?!）的特殊设备。俄总参通信总
局对全部硬件接口进行了加密设置，
确保任何非法设备（如打印机，扫描
仪，闪盘，移动硬盘乃至投影仪）无法
连接，且军用终端能对未认证的连接
进行记录和自动上传。目前，俄罗斯
军网有自己的网站，采用三级域名
（例如 @ABCDEFBDGFHI），使用 6!?!即
可登录访问，网站的发布内容、登录
访问和下载记录由总参第八局（即
保密局）负责定期鉴定和审计。

!!#=有一套完善的电子邮件
服务系统，允许内部邮件交流，军人
所有日常文书工作和书面手续（报
告、申请、名单、带照片的工作总结
等）都可以经由系统交流。俄军计划
逐步减少物理性的重要文书工作，

一方面消除纸质文件在流转和存储
中的破损被盗风险，另一方面能全
面有效监控和访问各种常规信息。

换一种思路
俄罗斯互联网技术和基础设施

发展基金会主席德米特里·布尔科
夫就美俄军用网络进行了对比，认
为俄军网络的统一化设计比美军网
络更可靠，“美国人的网络实际上漏
洞百出，国防部、中情局、陆海空军
各有一套系统和通信协议，系统有
许多与互联网的连接点，这样一来，
遭受非法入侵的危险性很高”。俄总
统网络问题顾问戈尔曼·克利缅科
说得更直白，“不管啥事，放到互联
网上就等于公开了”。他评论说：“当
年斯诺登只是为美国国家安全局
‘棱镜’监控系统的某个二级分包商
工作，却能访问工作范围外的高密
级数据库，从而获得大量信息，要是
在俄罗斯，这是被严格禁止的。”

如同所有网络服务一样，!!#=
也将进行不断的扩容，服务和软件
更新虽不像手机 3## 那样高频率
地进行，但势必引入更多的民间力
量参与。如何在此过程中防范可能
出现的俄罗斯“斯诺登”，杜绝失密
或“数字炸弹”入侵，无疑是个崭新
课题。根据目前民用网络服务和流
量爆炸性增加的趋势，还有一种理
论认为，干脆把军用信息伪装后与浩
如烟海的民用信息一道处理，快速发
送，快速处理，加密存储后快速灭失，
失密概率可能比防范严密但入侵目
标明确的军用网络还小。 李鹏

防范“数字炸弹”，俄军自建“专用网”

美国谋求核武库“减量提质”

热点聚焦

! 美军 !"#$轰炸机能在核常任务之间快速转换! 美军 !%&$轰炸机发射核导弹示意图

" 俄军高度重视内网安全

# 俄军对网络高效安全运行

予以重点关注


