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日本网军：一张“藏得很深”的王牌
本报记者 吴健 特约撰稿人 宋涛

新防卫大纲强化信息领域攻防“一明一暗”两支力量值得警惕

! ! ! !日本政府 !"日举行内阁会议，
批准了新版《防卫计划大纲》，强调
日本自卫队将进一步强化信息等新
领域的防卫能力，重视人工智能和
先进网络技术的研发。
但就在不久前，日本负责网络

安全的阁僚、网络安全战略本部负
责人樱田义孝刚刚闹出大笑话，面
对国会议员质询，他承认从未用过
电脑，而被问及 # 盘时，樱田只知
道 #盘要插入插孔，但具体细节不
清楚。樱田在众议院内阁委员会辩
解称：“因为手机特别方便，我一天
使用好几次手机（办公）”。
这些奇葩言论在日本国内外引

起热议，不由得让人怀疑，对电脑一
无所知的外行掌控下的日本网络安
全，还能好吗？美国《华盛顿邮报》对
此嘲讽道，“（不用电脑的话）至少他
不会遭到过黑客攻击”。那么，日本
网络安全和网络战能力会像这位负
责人那样“不靠谱”吗？

起步和美国差不多

明确提出!瘫痪战"

作为曾在信息技术发展中发挥
重要作用的国家，日本对网络安全
和网络战的重视度极高。早在 $%%&

至 $%%'年度《中期防卫力量发展计
划》中，就明确提出新作战理论“瘫
痪战”，而且日本自卫队认定“网络
瘫痪战”是重中之重，瘫痪对手的作
战网络将令取胜事半功倍。要知道，
美国国防部也不过在 $%%&年才明
确把网络空间与陆、海、空、太空定
义为同等重要的五大决胜作战域。
$%()年版日本《防卫白皮书》更对
政府机关及自卫队等关键部门的网
络安全现状作出分析，指出，“网络
安全对国家安保有重大影响，日本
今后要把提高预防黑客攻击能力作
为一个重要课题”。

具体网络战建设上，早在 *+%"

年，日本自卫队统合幕僚监部（统
幕）就成立首支网络战专业部
队———指挥通信系统队，里面的网
络运用队专责维护、管理与监察防
卫信息通信网，并与陆上自卫队系
统防护队联合应对网攻。*%%'年，
由于韩国和美国政府网站频遭黑客
攻击，日本防卫省官网也不断收到
带病毒的邮件，防卫省立即新组建
“电脑空间防卫队”，负责搜集最新
电脑病毒信息、研究避免病毒感染
对策，同时还负责加强对防卫省和
自卫队情报系统的监管。

网上!战略预备队"

随时可!由守转攻"

经过多年建设，今天的日本网
络战力量包括“一明一暗、一攻一
防”两大部分。明面上是 *%!,年设
立的日本自卫队网络防卫队（前身
就是电脑空间防卫队），由防卫大臣

直辖，统合幕僚长指挥，*,小时监
视防卫省和自卫队网络，重点是防
卫省系统与外网连接的部分及三大
自卫队网络重叠部分，同时整合网
络空间研究和情报搜集功能，并将
分析结果告知各自卫队。此外，“网
络防卫队”还负责对日本自卫队的
其他部队进行技术支援、调查研究
构成威胁的病毒、实施网络演习等。
网络防卫队起初才 '%余人，但

根据计划将扩充至千人。日本政府
反复强调成立网络防卫队就是“自
卫”，但随着规模扩大，其在网络空
间的行为早就“由守转攻”了。一名
政府内部人士称，“网络空间作战，单
纯‘专守防卫’不可能，因为这形同静
候对方黑客破坏你的防火墙，如果不
反击，他们迟早会成功。”事实上，网
络防卫队早就在实际操作获得政府
默许，当受到所谓“敌国武力攻击之
网络攻击”时，“可行使自卫权应
对”。换言之，网络防卫队已成为日
本网络主动攻击的“战略预备队”。

除了较为人知的网络防卫队，
日本还有一支隐藏极深的“网络黑
暗势力”，那就是电磁波部，这是自
卫队情报本部的一部分，地位与美
国国家安全局（-./）相当。据美国
“拦截”网站称，电磁波部最早的任
务是窃听各种通信，保密级别很高，
只向首相等少数高官汇报。防卫省
官员称：“很少有人知道电磁波部具
体干什么，也很少有人能进他们的
大楼。”而且，电磁波部的工作虽受

法律约束，但不接受任何独立监督。
日本广播公司（-01）发现，电

磁波部有个未公开的互联网监视计
划，瞄准电子邮件等网络通信方式。
前防卫省官员披露，电磁波部

有约 )2++名员工和六处侦察监视
阵地，可对通话、电子邮件和其他通
信情况进行全天时监控。“拦截”网
站称，电磁波部用名为 3 145

.6784的软件来监控网络活动，重
点是筛选电子邮件、在线聊天、网络
浏览历史和社交媒体活动的信息副
本。它使用的另一套互联网监控程
序则重点监控通过卫星传输的通
信，*%!*年，这个代号“9/::/8;”
的程序每周可收集约 *%万次互联
网会话的记录，并对其进行分析，这
些数据一般会保存两个月。
然而，电磁波部觉得这些监控

手段还不够，比如，洋葱路由器能让
用户浏览互联网时隐藏 <=地址，进
而摆脱追踪。因此，电磁波部策划组
织了“匿名互联网”行动，意图通过
搜集用户利用洋葱路由器等隐私工
具的数据，发现各种可疑行为。这一
过程中，电磁波部和网络防卫队密
切合作，前者负责明确监控目标、监
控既定目标和分析所获情报，后者
负责分析恶意软件、制定对策措施。
不过，正因为保密级别过高，电

磁波部内部信息交流和沟通也存在
问题，与别国情报部门的合作更是
障碍重重。电磁波部下辖的 ))个局
处业务互不交叉，并且独立运行，官

员间的交流也受到严格限制，办公
楼内各房间都装有不同的锁，只有
具有相应的安全许可、访问代码和
身份证明的特定人员才能进入。而
且以保密为借口，电磁波部不愿与
政府其他部门分享情报。

这种过度的“安全顾虑”，甚至
被延伸到日本的铁杆盟友美国身
上，一位美国国家安全局高级官员
就曾经表示，日本电磁波部的信号
情报搜集能力“十分出色”，但保密
意识过强。
美国国家安全局曾牵头秘密成

立太平洋国家情报机构联盟，目的
是分享涉及亚太地区安全议题的情
报，澳大利亚、加拿大、英国、法国、
印度、新西兰、泰国、韩国和新加坡
等国的信号情报机构均参加，而“日
本是唯一受邀后拒绝加入的国家”，
原因是日本认为，一旦参加，该组织
的情况被泄露，可能给自身带来极
大的风险。

秘密获取境外情报

关注周边尤其中国

事实上，电磁波部的存在，更多
是为日本获取境外情报服务。日本
福冈县有个重要的基地，位于太刀
洗町（隶属三井郡）和筑前町（隶属
朝仓郡）之间，正式名称叫情报本部
太刀洗通信所，而实际掌握者就是
电磁波部。该基地有五座大孔径天
线，主要开展对中国、朝鲜、韩国等
周边国家的网络监视行动。

澳大利亚墨尔本大学教授、政
府网络监控项目专家理查德·坦特
认为，太刀洗通信所“可看到”*%%
多颗卫星，意味着该基地可使用监
控系统，截获上述卫星通信和数据
传输。坦特指出，上述 *%%多颗卫星
中，至少有 >+颗为中国卫星，此外，
“俄罗斯、欧洲甚至美国拥有或经营
的卫星”，也是基地的监控目标。此
外，该基地还负责短波通信监测，主
要目标仍是中朝韩等周边国家。
这一切都表明，虽然日本网络

安全主管者有点“不靠谱”，但日本
政府对培植网络战能力依然相当重
视，值得警惕。

美国大力支持

日本强化网战
! ! ! !作为日本军事力量背后的

真正!老大"#美国对于日本政

府强化网络战能力也给予了大

力支持$按照现行%美日防卫指

针&# 两国将共同应对网络攻

击#甚至提出对被指!网络攻击

源头"的国家进一步施压$

日美两国 !"#$ 年 % 月就

举行了首次网络安全对话#协商

制定网络空间的国际规则#就网

络攻击威胁交换看法#并探讨重

要基础设施网络的防护方法$

一名日本高级防务官员

称# 识别网络攻击源需要非常

复杂的计算机技术# 因此对美

合作非常必要#例如#电磁波部

使用的 &'() *+,-( 监控

软件就是美国提供的$ 日本官

员透露# 日本电磁波部与美国

国家安全局维持密切合作关

系# 双方共同开展日本周边国

家通信情况监控工作# 美方就

对日方提供的有关朝鲜导弹发

射情报非常欣赏$

除了合作监控# 日本还主

动为美国网络监控活动提供场

所和资金支持$

据前美国国家安全局雇员

斯诺登曝光的文件# 该局在驻

日美军三泽' 横田基地和冲绳

汉森兵营都安排了网络监控人

员# 其中三泽基地内的安全行

动中心通过!情妇行动"#依托

#.余个大型监控天线#监控亚

太地区 #/颗目标卫星传输的

通话'传真和互联网数据(通过

代号!量子插入"的黑客行动#

向监控对象所用电脑植入木马

病毒#盗取有用情报$横田基地

内有一处工程保障设施# 专门

用于制造和维护美国海外情报

设施使用的监控天线$ 日本政

府不仅承担该设施的建造费用

)约 //.万美元*# 还为该设施

的工作人员发放工资 )每年约

$01%万美元*$ 在汉森兵营#也

有美国国家安全局的大型监听

站# 主要用来搜集高频通信信

号#该设施的建造费用)约 %亿

美元*同样由日本政府承担$

作为!投桃报李"#美国也

对日本网络战建设提供了战略

意见$去年底#日本政府基于美

方建议# 决定在自卫队内新设

统管太空' 网络空间和电子战

部队的指挥机构+++天网电司

令部# 进一步强化网络战的管

理和统筹$
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! 日本网络防卫队在演练中 本版图片 "#


