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! ! ! !针对移动支付!记者在微信朋

友圈中随机采访 !!人!其中有 !"

人表示知晓!有 #$人称正在使用!

而且微信和支付宝都绑定了银行

卡!他们的年龄都在 $%岁以下"此

外! 记者还在街头随机询问 !"名

老年消费者!基本都不了解手机支

付的方式!#听小辈说手机现在能

打车!但不知道怎么用"$但是当记

者告知他们手机支付能够到药店

买药% 能够足不出户交水电费时!

超过三分之二的人愿意尝试"

移动互联进入每个人的生活!

已经成为无法选择的趋势!老百姓

如何才能增加手机钱包的安全系

数!记者采访了上海市公安局治安

总队基层指导防范宣传科科长黄

奕!黄警官结合上海警方最新掌握

的情况!给广大市民 $条意见&

! 在日常生活中! 不要为了

方便将手机中的移动支付软件设

置成免登录状态!登录密码与支付

密码应不相同'

! 要注意在丢失手机后应电

话给运营商和支付服务商挂失"第

一时间挂失 &'(卡! 以防被别有

用心的人利用"

! 如果有银行卡% 支付宝等

的绑定!也应该及时打电话给上述

服务商!进行相关业务的冻结或修

改相关软件的登录和支付密码"

! 建议苹果手机用户安装手

机防盗软件"如果苹果用户升级了

)*+, 系统! 并且在手机丢失前在

(设置$里打开(查找我的 )-.*/0$!

那么手机丢失后! 用户只要登录

1112)34*5623*7将手机设置为丢

失模式) 这样!这台被偷的 )-.*/0

在刷机时!会出现(激活锁$!如果没

有 )-.*/0初始激活的 '8和密码!

手机就不能重新激活" 如果输错三

次!就会被锁定!这样也不会存在冒

用移动支付账户! 对当事人造成进

一步侵害的情况" 一旦手机遗失或

被盗! 应尽快登录 )94*56锁定手

机并且修改 '8密码"

此外!互联网安全专家莫岱青

补充!为了确保安全!手机一定要

设置开机密码! 这样就算手机被

盗!除了刷机!别人将无法进入你

的手机操作系统"

移动支付盗刷案件频发，网传10分钟
破解支付宝密码，记者探究———

你的手机钱包安全吗？
本报记者 程绩

! ! ! !“手机丢失？你的支付宝就完
了！”最近，一条帖子在微信朋友圈
热转：“如果手机丢了，任何人仅凭
手机接收到的校验码就能找回支付
宝密码，解除你的数字证书，盗空你
的支付宝账户！”对此，支付宝官方
微博在第一时间辟谣，称帖子内容
纯属谣言。
不过，记者采访多位网络安全

专家发现，伴随近年手机钱包越来
越火，移动支付蛋糕越做越大，财务
风险也越来越高。

八旬老人
也开手机银行业务
“你好，我要开通网上银行支

付，而且要绑定手机，应该怎么咨询
办理？”!月 !"日下午，在位于仙霞
路的工商银行，一位头发花白的老
太咨询银行业务员。大堂经理陈丽
告诉记者，春节过后，每天至少有五
六位老人来办理网上支付业务。“一
般都是 #$岁左右的，年纪最大的超
过 "$岁。遇到中老年客户，我们一
般都会详尽告知风险。”

根据市场研究机构的统计数
据，今年春节长假期间，支付宝手机
支付超过 % 亿笔，"$$ 万微信用户
“抢红包”。&$%'年中国第三方移动
支付市场交易规模达 %&%()*+ 亿
元，同比增速 )$)*$,，据预测 &$%+

年这一市场规模还将增长 %+%*%,。
随着移动支付深入医药零售、

养老保险等领域，手机钱包早已不
是专属于年轻人的时髦玩意。退休
两年的顾阿姨是资深股民，上周也
在女儿的陪伴下到银行开通了手机
业务，“之前余额宝等这个宝那个
宝，我就很好奇，这次新出针对股民
的佣金宝，我决定试一试。”

“洗宝”“盗刷”
移动支付案件频发
&月 %#日，市民张先生接到一

条自称发自某银行的短信，内容是
银行需对他的手机银行口令卡维护
更新，短信内附一网站链接。张先生
信以为真，按照网页提示向对方提
供手机号、银行卡号、密码及动态口
令。直到发现自己绑定的银行卡被
转出 &%-$元，才知上当受骗。
类似的案例层出不穷。去年 %&

月底，北京单先生在外出差时，突然
发现手机没有信号，后到营业厅咨
询，对方告诉已经有人给这个号补
办了 ./0卡。察觉情况不对，单先
生急忙补办 ./0卡并且报警。让他
大吃一惊的是，当他查询自己的支
付宝账号和捆绑的银行卡时，支付
宝账号密码和淘宝账号密码都被修
改了，支付宝内 #-$$$多元和捆绑
的工行卡内 &$$$元也被盗刷了。
今年 %月，警方抓获该案犯罪

嫌疑人林某、黄某。据林某交代，盗
刷支付宝已不新鲜，在圈子里叫“洗
宝”。根据林某供述，盗刷支付宝的
第一个步骤就是购买信息，即通过
网络购买大量的支付宝账号和密
码，再用专业软件筛选出其中正确
的信息。最让人感到惊讶的，是通过
这些账号信息能够查到该用户的真
实姓名、身份证号以及绑定的手机

号，从而制作假身份证实施盗刷。
收购支付宝信息、伪造身份证、

持假证办理手机卡、盗取支付宝账
户余额，整个过程已形成一条犯罪
产业链。

记者实测
成功破解支付宝账户
手机、银行卡加身份证，就能破

解支付宝账户？为辨网转热帖真伪，
记者开展实测。
第一步：打开手机支付宝登入

界面，首先要输入手势密码。记者选
择“忘记手势密码”，页面弹出“需要
重新登录”对话框。点击后，出现账
号登录页面，需输入登录密码，记者
选择“忘记登录密码”，页面给出了
'个选项找回密码：“手机校验码1

证件号码的方式”、“通过安全保护
问题”、“通过人工服务”。

第二步：选择第一个选项“手机
校验码2证件号码的方式”，在找回
密码界面上，输入手机号后，输入验
证码，点击下一步，会接收到一组六位
数的验证码，正确输入验证码后，进
入“找回密码”页面，此时页面提示，
需要填写身份证号验证。如果不知道
机主身份证号，操作将无法继续。
第三步：正确输入身份证号码

后，点击下一步，记者随后便进入
“重新设置密码”程序，在修改了密
码后，记者成功地登录了这部手机
上的支付宝的界面，账号里的资金
情况一清二楚。
看到支付宝内金额，并不代表

能够消费或者转移。在支付宝的任
何操作，只要涉及到金钱转出、转入
的，都要输入支付密码，找回支付密
码需要通过短信，加上这个安保问
题或是快捷支付的银行卡信息。
也就是说，如果同时掌握银行

卡信息，就能轻松对手机上的支付
宝完成转账等操作。整个过程大约
用了 %$分钟。

手机丢失
应先冻结绑定银行卡
记者测试证明，如果只是单纯

丢失手机，不法分子几乎不能仅凭
一部手机盗取银行资金的。但是，如
果将手机、身份证、银行卡一起丢失
的话，就意味着你绑定在手机上的
银行卡密码能够被修改，绑定的资
金也可能被转移。
网络安全专家提醒，万一手机

丢失，如果手机号已经绑定了支付
工具，建议用户尽快向支付服务提
供方（支付宝%微信等）挂失，联系通
信运营商挂失 ./0卡，并向银行挂
失并冻结已经绑定的银行卡。如果
身份证、银行卡连同手机一并丢失，

需要尽快向公安机关和银行挂失处
理。“手机丢失后，只要用户保护好
自己的隐私，特别是像有身份证号、
银行卡号这些只要保护好，风险其
实是可控的。”移动支付安全研究员
申剑告诉记者。
中国电子商务研究中心网络零

售部主任莫岱青则提醒，已经开通
移动支付的用户，注意不点击不明
链接，不安装不明软件。一旦手机突
然没有信号，在排除了信号问题和
手机故障后，要尽快到营业厅查询
./0卡是否被他人补办，并将支付
平台内的余额转出。
此外，记者分别采访腾讯和阿

里巴巴，两家公司都表示针对网络
披露的支付安全问题，在不断地对
支付软件进行升级，如果确实是微
信和支付宝支付造成资金被盗，用
户只需提供相应的损失真实性证明
和身份证明，都可获全额赔偿保障。

! ! ! !在巴塞罗那刚结束
的世界移动通信大会上，
一些参展公司看到手机
支付的前景，同时意识到
支付安全对用户的重要
性，试图给出解决方案。

俄罗斯 /3安全公司
卡巴斯基实验室在本次
大会上展示了最新的安
全平台———“卡巴斯基防
欺诈”解决方案。这一平
台可用于电脑及智能手
机或其他移动设备，在网
络交易过程中，能检测到
欺诈性交易和各种附加
服务，帮助金融组织和电
子商务企业保护其客户
免受在线欺诈的威胁。
此前，被银行和电子

交易系统用以保护账户
安全的技术，比如临时密
码、短信确认、密码生成
器等，总是很快过时。高
德纳咨询公司专家指出
“预防欺诈方法的创新很
重要的，因为小偷也在想
办法避开旧的技术，如设
备的身份验证等”。因此，
市场需要创新的解决方案，以确
保交易的安全性。

奇虎 '4$ 今年首次出现在
世界移动通信大会。该公司一位
负责人称，软件公司保障用户支
付安全大体有两种方式，第一是
软件公司直接为用户提供服务，
如安装手机防盗系统，以及针对
新出现的病毒、木马或钓鱼软
件；第二是为金融机构提供服
务，如为银行构建安全平台以维
护支付安全。
除安全软件公司的持续升级

外，移动设备硬件生产商也在想
办法。在苹果公司 56789:-.引领
指纹识别技术后，韩国三星最新
款的 ;<=<>? .@手机也加入了指
纹识别功能。业内人士指出，在移
动支付过程中，由于指纹识别可
提供安全、可靠、便捷的身份认
证，苹果和三星等公司已将指纹
识别作为智能终端目前的主要方
向，预计未来其他品牌厂商也将
跟进。

警方提示：莫将支付软件设成“免登录”

移
动
支
付
安
全
已
成
世
界
难
题

新民图表

制图 贺信


